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一個簡單的橋接網路範例

Bridge(橋接器)

LAN(區域網路) A

LAN  (區域網路) B

1 2 3

5 6 7

4

Stations
(工作站)
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什麼是橋接器 ?

■橋接器(bridge)是一個MAC層(第二層)的網
路設備，用來連接並協助實體分離區域網路
上的訊框轉送，以讓終端主機將這些實際分
離的區域網路視為邏輯上同一個區域網路

Preamble      SFD              DA                 SA LEN                  LLC                        PAD          FCS
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邏輯區域網路的概念

Bridge

LAN A

LAN B

1 2 3

5 6 7

4

一個邏輯
區域網路

(Logical  LAN)

Stations

Preamble      SFD              DA                 SA LEN                  LLC                        PAD          FCS

MAC5 MAC4MAC2 MAC7
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橋接器的功能

■基礎功能:
● 訊框的轉送與過濾

● MAC位址學習

● 解決在拓樸中可能存在的迴圈

■附加的功能:
● 壅塞控制 (足夠的緩衝器)

● 靜態過濾 (安全性)

● 訊框轉譯 (多個橋接器)

● 路徑 (多個橋接器)

● 切割
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橋接器設計上的考量

■不對訊框的格式以及內容做修改

■包含足夠的緩衝區已應付突發的大量需求

■有位址已及路徑上的判斷能力

■一個橋接器可能連結多個網路

■為什麼需要橋接網路(Bridged  LAN,  BLAN)  ?
● 提高可靠性

● 增加效能

● 提升安全性

● 跨地區網路連接(地理因素)
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橋接網路的路徑

■橋接器必須有轉送封包的能力

■傳送的路徑可能不永遠唯一(迴圈的存在)

■拓樸的改變必須要被考慮到

■橋接器知道所有工作站的位址 (Filtering  
Database,過濾資料庫)
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橋接網路範例 (無迴圈)
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ID=40
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橋接網路範例 (有迴圈)

4

LAN 1

Bridge 1 Bridge 2

Bridge 4 Bridge 5 Bridge 6 Bridge 7

LAN 2 LAN 3

LAN 4

LAN 5
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橋接器協議的架構

User  Data

LLC-‐H

MAC-‐H

t1,  t8

t2,  t7

t3,  t4,  t5,  t6 LLC-‐H User  Data MAC-‐T

User  Data

PHY

Bridge

Station A
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MAC

PHYB CPHY

USER

LLC

MAC
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t3 t4 t5 t6

t7
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Station D

LAN   2

MACMAC

PHY

USER
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擴張樹上的傳送
■訊框的轉送以及過濾

■ 利用訊框中的目的地MAC位址(DMAC)  欄位

● 橋接器會維護一個過濾資料庫，其中的欄位如下:
[MAC位址,  隸屬阜(Port),  時間 (Time)]

■位址學習
■ 利用訊框中的來源MAC位址(SMAC)欄位

● 如果該記錄已存在過濾資料庫中，則更新對應的欄位值，並重設時
間值

● 如果該記錄不在過濾資料庫中,  則建立一個新的記錄,  且設定其時
間值為初始值

Preamble      SFD    DMAC      SMAC LEN                  LLC                        PAD          FCS

7                          1             6                 6                 2                                               4          Bytes
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過濾資料庫範例

LAN 2

LAN 3

Bridge 2

LAN 4

LAN 1

Bridge1

1

2

C D

E

A B

F

1

2 3

MAC  Addr Port Time  (S)
A                      2                  20  
B                      2                    18  
C                      2                    25  
D                    2                        4  
E                      1                        5  
F                      1                    12  

過濾資料庫 (Bridge  1)

A                      1                    19  
B                      1                    17  
C                      2                    24  
D                    3                        3  
E                      1                        6  
F                      1                    13  

過濾資料庫 (Bridge 2)
MAC  Addr Port Time(S)
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訊框轉送
與

位址學習
演算法

Frame  from
Port  x

Add  SMAC,  port  (x)
and  Timer  (0)  into  FDB

Forward  to
belonging  Port

FilterForward  to
all  ports
（except  

port  x）

Change  to  port
X,  reset  timer

End

Y

N

Y

Y

N

N

Address
Learning
(位址學習
流程)

Frame
Forwarding

(訊框轉送流程)
DMAC in  FDB

？

Belong  to
Port  x？

SMAC in  
FDB  ？
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位址學習範例

1.  A  -‐>  E

2.  B  -‐>  D

3.  C  -‐>  B

4.  D  -‐>  A

5.  E  -‐>  C 2  

A

1

FDB FDB

Bridge  X
Bridge

Y
Bridge  Z

LAN 1

LAN  2

LAN 3

LAN  4

LAN  5

MAC Port MAC Port MAC Port

B

C

D

E

1
2   3   1  

2
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位址學習範例 (AàE)

2  
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1
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Bridge  X
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Y
Bridge  Z
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MAC Port MAC Port MAC Port

B

C

D

E

1
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2

A       2

E A

E A

E A

E A

E A

A       1 A       1
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位址學習範例 (BàD)

2  

A

1
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Bridge  X
Bridge

Y
Bridge  Z
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LAN  2
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MAC Port MAC Port MAC Port

B

C

D

E

1
2   3   1  

2

A       2A       1 A       1

BD

BD BD

BD BD

B       2 B       1B       2
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地址學習範例 (CàB)

2  

A

1

FDB FDB

Bridge  X
Bridge

Y
Bridge  Z

LAN 1

LAN  2

LAN 3

LAN  4

LAN  5

MAC Port MAC Port MAC Port

B

C

D

E

1
2   3   1  

2

A       2A       1 A       1
B       2 B       1B       2

B C

B C

C       1C       2
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地址學習範例 (DàA)

2  

A

1

FDB FDB

Bridge  X
Bridge

Y
Bridge  Z

LAN 1

LAN  2

LAN 3

LAN  4

LAN  5

MAC Port MAC Port MAC Port

B

C

D

E

1
2   3   1  

2

A       2A       1 A       1
B       2 B       1B       2
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D       3

D       1
D       2

A DA D

A D
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位址學習範例 (EàC)

2  

A

1

FDB FDB

Bridge  X
Bridge

Y
Bridge  Z

LAN 1

LAN  2

LAN 3

LAN  4

LAN  5

MAC Port MAC Port MAC Port

B

C

D

E

1
2   3   1  

2

A       2A       1 A       1
B       2 B       1B       2
C       1C       2
D       3

D       1
D       2

C E

E       3
E       2

C EC E
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BridgeＸ

A

B

LAN 1  

BridgeＹ

t0

t12

21

1

LAN 2  

迴圈問題及解析

■迴圈為網路帶來較高的可靠性

■但是迴圈會造成訊框的重複接收

■迴圈也會使位址學習發生錯誤

t2

B AB A

B A B A
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1

1 2 3

2

4

3

5

4 5

LAN

Bridge

1

1 2 3

2

4

3

5

4 5

Spanning  Tree (擴張樹)

橋接網路的圖形範例
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1

Bridge 1

LAN 1

LAN 2

LAN 3

LAN 4 LAN 5

Bridge 2 Bridge 3

Bridge 4

Bridge 5

2

2

1

2

2

1
1

1

2 3

擴張樹範例 1  



Spanning Tree Algorithm - 26

ID=10

ID=50

Bridge 1

LAN 1

LAN 2

LAN 3

LAN 4

Bridge 2

Bridge 3
Bridge 4

Bridge 5

1 2

Root  Bridge
(根橋接器)

1

2 1

2ID=40
ID=30

ID=20

1

2

1

2 3

LAN 5

擴張樹範例 1  (續前頁)
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擴張樹演算法(必要條件)

■橋接器

● 每個橋接器都會有一個唯一的辨識碼 (Bridge  ID,  8  個位
元組):
4優先權的部分 (兩個位元組):  可程式化(管理者可設定其值)

4地址的部分 (六個位元組):  MAC  位址

● 所有橋接器都屬於一個特別的群組MAC位址:

01-‐80-‐C2-‐00-‐00-‐00  (群播位址)

10000000-‐00000001-‐01000011-‐

● 橋接器上每個埠都具唯一的埠辨識碼 (port  ID).



Spanning Tree Algorithm - 29

擴張樹演算法 (定義)
■ 根橋接器 (Root  Bridge): 橋接器識別碼最小的橋接器.

■ 路徑成本 (Path  Cost):  對於每一個埠，將一個訊框經由此埠送
進區域網路的成本.

■ 根埠 (Root  Port):  對於每個橋接器，經由此埠到根橋接器有最
低路徑成本

■ 根路徑成本 (Root  Path  Cost, RPC):  對於每個橋接器，經由根
埠到根橋接器的路徑成本

■ 代理橋接器 (Designated  Bridge):  區域網路經由此橋接器到根
橋接器的路徑成本最小，所有進入到此區域網路的訊框以及
由此區域網路送出來的訊框都需要經過其代理橋接器.

■ 代理埠 (Designated  Port):區域網路與其代理橋接器相連結的
埠，所有要進出該區域網路的流量都須經由此代理埠.



Spanning Tree Algorithm - 30

擴張樹範例 2

Bridge 1

LAN 1

LAN 2

LAN  3

LAN 4 LAN 5
Bridge 5

TC=10
1

ID=10

TC=5
2

ID=50

TC:   Transmission  Cost
(Path  cost)(傳輸成本)

TC=10
2

Bridge 2
TC=10
1

ID=20

TC=10
2

Bridge 3
TC=5
1

ID=30

TC=5
2

Bridge 4
TC=5
1

ID=40

TC=5
2

TC=10
1

TC=5
3

D

R

Root  Bridge

R

R
R

D

D

D D
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擴張樹範例 2  (接續前頁)

D D

R

R D

R

D D

R

RPC:  Root  Path  Cost
TC:  Transmission  Cost
D:  Designated  Port
R:    Root  Port

LAN 1

LAN 2

LAN 3

LAN 4 LAN 5

Root  Bridge

Bridge 5

TC=5
2

ID=50,  RPC=10

TC=10
1

TC=5
3

Bridge 2
TC=10
1

ID=20,RPC=10

TC=10
2

Bridge 4
TC=5
2

ID=40,RPC=5

TC=5
1

Bridge 3
TC=5
1

ID=30,RPC=5

TC=5
2

Bridge 1

TC=10
1

ID=10,  RPC=0

TC=10
2
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擴張樹演算法

■三個步驟:
1.  決定根橋接器.

2.  決定所有其他橋接器的根埠.

3.  決定所有區域網路的代理埠.
Ø經由該埠到根橋接器需有最小的根路徑成本.

Ø當一個區域網路有多個連接橋接器有相同且最小的
根路徑成本時，選擇具最高優先權(辨識碼最小的)
橋接器作為其代理橋接器.

Ø如果區域網路的代理橋接器上同時有多個埠連結到
此區域網路，則選擇具最小辨識碼的埠作為代理埠.
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橋接器埠的狀態圖

Blocking

After  a  forward  delay  time
(15  seconds)

Listening Learning Forwarding

After  a  forward  delay  time
(15  seconds)

Cancel

Selected  as
a  D  or  R  port

Cancel Cancel



Spanning Tree Algorithm - 34

橋接器協議資料單位 (BPDU)

Protocol  ID

BPDU  Type

Flag

1

1

1

8

8

4

2

2

2

2

2

2

Version  ID

Root  Bridge  ID

Bridge  ID

RPC

Root  Port  ID

Message  Age

Time  Limit

Hello  Time

Forward  delay

1

1

2

Bytes

Bytes

(b)拓樸變更 BPDU

(a)網路架構 BPDU

Protocol  ID

BPDU  Type

Version  ID
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擴張樹演算法範例 (過程)

LANW

RPC  =  35  7

D(W):  Designated  
Port  of  LAN  W

Bridge X

TC=15
i

TC=10
j

RPC  =  38  1

RPC  =  40,  R =m12

RPC  =  48,  R = n,  D(W)  =  m2

RPC  =  48  3

RPC  =  20  5

RPC  =  35,  R = i,
D(W)  =  j

6

Bridge Z

TC=10
m

TC=10
n

Bridge Y

TC=5
l

TC=5
k

RPC  =  53,  R = kRPC  =  58,  R = j4
4

RPC  =  45,  R =m8

RPC  =  40,  R = k8

RPC  =  30,  R = l,
D(W)  =  k

10

RPC  =  30  

RPC  =  35,  R = i11

11

RPC=  25  9
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LANW

R  R  

R  

D  

D:  Designated  Port
R: Root  Port

擴張樹演算法範例 (結果)

Bridge X

TC=15
i

TC=10
j

Bridge Z

TC=15
m

TC=10
n

Bridge Y

TC=5
l

TC=5
k
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擴張樹的特徵

■ IEEE 802.1D演算法所建造的擴張樹中，每個橋接器到達根
橋接器的最短路徑都會包括在內.

■ 每個區域網路經由其代理橋接器到根橋接器的路徑為最短(
最少根路徑成本,  minimum  root  path  cost,  RPC).  

■ 所以擴張樹通常不是一般所謂的 “最低成本擴張樹”
(minimum  cost  spanning  tree).

■ 一個橋接網路 (由橋接器串連的網路)的擴張樹是可預測的
或是可以計算出來的.  

■ 如果有橋接網路的拓樸 (可包含迴圈)  與一些可設定的參數
，此橋接網路的擴張樹是可以手動計算出來的.
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LAN  1,  DPC  =  20

LAN 6,  
DPC  =  0

LAN 3,DPC  =  0

LAN 5,  
DPC  =  5

Bridge  8

Bridge 1
ID=10,RPC=0

TC=5
1

TC=5
2

ID=80,RPC=5

LAN 7,  DPC  =  5

Bridge 3 Bridge4

TC=15
2

ID=40,RPC=15ID=30,RPC=15

TC=15
1

LAN 2,  
DPC  =  10

Bridge  5

ID=50,RPC=5

TC=5
1

LAN 4,
DPC  =  5

D

D

D
D

D

R

R R

R
R

R

DRD

Root  Bridge

擴張樹是可預測的

TC=10
3

TC=5
2

TC=15
2

TC=15
1

TC=10
2

TC=10
1

Bridge 2
ID=20,RPC=20

TC=5
1

TC=10
2

Bridge 7
ID=70,RPC=5

TC=5
1

TC=5
2

Bridge6
ID=60,RPC=10

TC=5
1

TC=5
2
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擴張樹的維護

■ Configuration  (網路架構)  BPDU  的傳輸是由根橋接器發動.

■ 根橋接器會每隔一段時間(一個Hello time(問候時間))發送一個
configuration  BPDU  給所有與他有連結的區域網路

■ 當一個橋接器由他的根埠收到configuration  BPDU的時候，他會
將這個訊息傳遞給所有他認為自己在所連結的區域網路中扮演
著代理橋接器的區域網路

■ Configuration  BPDU將會散布在整個擴張樹中.

■ 橋接器可能會改變擴張樹的拓墣

■ TCN  BPDU  (架構變更用BPDU)會以較可靠的方式轉傳關於新的擴
張樹的資訊給根橋接器 (由橋接器往根橋接器方向轉傳).

■ 根橋接器會設定 configuration BPDU中的 Topology  Change  flag(
拓樸更改旗標)告知所有橋接器,  網路拓樸有異動,  過濾資料庫中
的內容可能需要重新學習.
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LAN  1,  DPC  =  20

LAN 6,  
DPC  =  0

LAN 3,DPC  =  0

LAN 5,  
DPC  =  5

Bridge  8

Bridge 1
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擴張樹的維護範例 1  (橋接器故障)

■ 假設橋接器 6  故障了 (識別碼 =  60).

■ 所有由根橋接器送往橋接器 6  的Hello  BPDUs將不會送到區
域網路2.  

■ 橋接器 3  和橋接器 4  都會發生逾時 (timeout)  的事件，這也
意味區域網路 2  的代理橋接器(橋接器6)已故障了.

■ 橋接器 3  和橋接器 4  都會想成為區域網路2的代理橋接器，
因此會轉送 configuration  BPDU.    

■ 假設橋接器4首先發送了一個 RPC  =  15  的 BPDU.
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擴張樹的維護範例 1  (橋接器故障)

■ 因為橋接器 3  的優先順位高於橋接器 4 (同樣的RPC,同樣的
識別碼)，所以橋接器 3  認為自己更合適擔任代理橋接器的
角色,  於是回傳另一個 RPC=15  的 BPDU.

■ 經過了兩個前送延遲時間 (forward  delay)  後，橋接器 3  將
會成為區域網路 2  的代理橋接器，而且其 DPC  將會為 15.

■ 同時之間區域網路1的DPC將由15變成25.

■ 橋接器 3  將回送出一個拓樸變更通知 (TCN) BPDU給根橋接
器.

■ 根橋接器在一段時間後會將送出的 configuration訊息上的
拓樸變更旗標(flag)設為 1  .
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範例1的最終擴張樹架構
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擴張樹的維護
範例二 (區域網路故障)

■ 假設區域網路 3  故障.

■ 則所有由根橋接器送出的 Hello  BPDUs將無法送達區域網路
3 .  

■ 所有連結在區域網路 3  上的埠，包括橋接器 3的埠2，橋接器
4  的埠 2，橋接器 5的埠1，以及橋接器8的埠1，將會由原先的
“forwarding”  轉送狀態轉為 “block”  阻斷狀態.

■ 所有的橋接器將不會再有 “R”  埠 (根埠)而且他們將會開始
競爭成為根橋接器的機會.

■ 橋接器 3  和橋接器 4  將可以繼續由埠 1  收到 Hello  BPDU，所
以他們會把自己的根埠該為埠 1.  
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擴張樹的維護
範例二 (區域網路毀損)

■ 橋接器 5  和橋接器 8  將會遵循擴張樹的協議，以交換BPDU
的方式來競爭成為根橋接器的機會.

■ 假設橋接器8先送出一個RPC=0的 BPDU.

■ 橋接器 5  將會回傳另一個RPC=0的BPDU因為他認為自己的
優先權比橋接器8  高 (擁有較小的識別碼).

■ 經過了兩個前送延遲後，橋接器 5  將會成為跟橋接器，而橋
接器 8  的埠 1  將會成為根埠.

■ 最後，我們將會有兩個分離的(互相沒有連結)擴張樹.
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範例二最終架構
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總結

■橋接器是第二層設備，用來連接並協助實體分離區
域網路上的訊框轉送，以讓終端主機將這些實際分
離的區域網路視為邏輯上同一個區域網路.  

■橋接器的基本功能 :

●訊框的轉送以及過濾

●位址學習

●移除在拓樸中可能出現的迴圈

■由IEEE  802.1D  的演算法造出的擴張樹會包含每個橋
接器到根橋接器的最短路徑(最小的根路徑費用，
RPC).
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總結

■每個區域網路經由代理橋接器連向根橋接器的最
短路徑都(minimum  root  path  cost,  RPC)會被包含
在擴張樹內.

■橋接網路的擴張樹是可預測的或是可計算出來的.  

■依據橋接網路的拓墣(可包含一些迴圈)，其擴張樹
可以被推算出來.

■擴張樹演算法有能力維護一個擴張樹，並且處理
可能發生的橋接器故障以及區域網路故障.  


